Zatacznik nr 1 do zarzadzenia Nr 212/VII/2015

Burmistrza Gminy Chojna z dnia 30.09.2015 r.

Instrukcja  postepowania na  wypadek awarii Systemu
Informatycznego wykorzystywanego do przetwarzania danych
osobowych w Urzedzie Miejskim w Chojnie

§1
Definicje
llekro¢ w instrukcji jest mowa o:

1. Polityce bezpieczeristwa — rozumie sie przez to polityke bezpieczeristwa Urzedu Miejskiego
w Chojnie

2. Instrukcji — rozumie sie przez to instrukcje zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych,

3. Administratorze danych — nalezy przez to rozumiec¢ Burmistrza Gminy Chojna,

4. Administratorze systemu —rozumie sie przez to informatyka,

5. Sieci lokalnej — nalezy przez to rozumie¢ pofgczenie systeméw informatycznych Urzedu
Miejskiego w Chojnie wyfacznie do wtasnych potrzeb przy wykorzystaniu urzadzen i sieci
telekomunikacyjnych,

6. Sieci rozlegtej — nalezy przez to rozumie¢ sie¢ publiczng w rozumieniu ustawy z dnia 16 lipca
2004r. — Prawo telekomunikacyjne (Dz.U. Nr 171, poz. 1800 z pdzn. zm.)

7. Systemie informatycznym (produkcyjnym) — rozumie sie przez to sprzet komputerowy,
oprogramowanie, dane eksploatowane w zespole wspofpracujgcych ze sobg urzadzen,
programow procedur przetwarzania informacji i narzedzi programowych; w systemie tym
pracuje, co najmniej jeden komputer centralny i system ten tworzy siec teleinformatyczna,

8. Serwisancie — rozumie sie przez to firme lub pracownika firmy zajmujacej sie sprzedaig,
instalacja, naprawa i konserwacjg sprzetu komputerowego.

§2
Postgpowanie w przypadku awarii

1. W razie wystgpienia awarii systemu informatycznego Administrator Systemu ustala
przyczyne, jaka doprowadzita do awarii. Prébuje ustali¢ czy awaria spowodowana jest
btedem oprogramowania lub przyczyng typowo sprzetowa,

2. Administrator Systemu informuje Administratora Danych, Sekretarza Gminy, lub swojego
bezposredniego przetozonego, ktory informuje Administratora Danych o zaistniatej sytuacji,



3. Administrator Systemu, w razie potrzeby, przetgcza system na drugi serwer badz komputer
w celu umozliwienia dalszej pracy w Urzedzie Miejskim w Chojnie pod warunkiem, ze
aplikacja daje mozliwos¢ przetgczenia na inny serwer badz komputer,

4. Administrator Systemu przywraca bazy danych z kopii zapasowej lub, jezeli jest to mozliwe,
z dysku uszkodzonego systemu dla odpowiednich aplikacji w celu poprawnego uruchomienia
systemu dziatajgcego w Urzedzie Miejskim w Chojnie.

§3
Postepowanie w przypadku wykrycia usterki zwigzanej z awarig

1. Po wykryciu usterki Administrator Systemu probuje w jak najszybszy sposéb przywrdci¢
prawidtowe dziatanie systemu informatycznego,
Jezeli wigze sie to z zakupem czesci, sktada zamowienie na poszczegdlng czesc,
Po dokonaniu koniecznych napraw sprzetowych, systemow lub sieci Administrator Systemu
uruchamia system informatyczny, i prowadzi kontrole poprawnosci dziatania,

4, W pozostatych przypadkach, gdy usterka nie jest mozliwa do zlokalizowania oraz naprawienia
wzywa serwisanta w celu wyeliminowania problemu.

§4
Stwierdzenie naruszenia ochronny danych osobowych

Administrator Systemu odwotuje sie do istniejgcej dokumentacji i dziata zgodnie z zasadami
przyjetymi w polityce bezpieczerfistwa oraz w instrukcji bezpieczenstwa.

§5
Postepowanie w celu unikniecia wystgpienia w przysztosci awarii

1. Po usunieciu awarii Administrator Systemu powinien wykona¢ symulacje jej wystapienia na
wyizolowanym $rodowisku (np. na specjalnie przygotowanej maszynie wirtualnej), celem
doktadnego poznania przyczyn zdarzenia i péZniejszemu zabezpieczeniu systemaow,

2. Whnioski z analizy awarii wraz z proponowanymi rozwigzaniami, mogacymi w przysztosci
zapobiec wystapieniu podobnych awarii, Administrator Systemu powinien przekazac
Administratorowi Danych, Sekretarzowi Gminy, lub bezposredniemu przetozonemu,

3. Po wybraniu sposobu zabezpieczenia systemu informatycznego, Administrator Systemu
powinien wykona¢ symulacje nowej metody zabezpieczenia na wyizolowanym s$rodowisku,
i w przypadku stwierdzenia prawidtowego dziatania, wdroizy¢ te metode na systemie
produkcyjnym,

4. Jesli zebrane dane i analiza awarii nie pozwala na catkowite wyeliminowanie mozliwosci jej
wystgpienia, Administrator Systemu powinien skonsultowaé sie z serwisantem, innymi
Administratorami, lub skorzysta¢ z innych, dostepnych zrodet informacji.
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