ZARZADZENIE Nr 591/VI1/2017
Burmistrza Gminy Chojna
z dnia 24 lutego 2017 r.

zmieniajgce zarzadzenie dotyczgce wdrozenia do stosowania w Urzedzie
Miejskim w Chojnie ,,Polityki Bezpieczenstwa Informacji w Urzedzie Miejskim
w Chojnie” i ,, Instrukcji zarzadzania systemem informatycznym sluzgcym
do przetwarzania danych osobowych w Urzedzie Miejskim w Chojnie”.

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. 22016 1., poz. 992) 1 § 3, 4, 5 rozporzadzenia Ministra Spraw
Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) zarzadzam, co nastepuje:

§1 W zarzadzeniu Nr 1136/VI/2014 Burmistrza Gminy Chojna z dnia 19 wrzesnia 2016 r.
wprowadzg si¢ nastepujgce zmiany:
— § 4 zastepuje si¢ zapisem ,, Wykonanie zarzgdzenia powierzam Zastepcy
Burmistrza”.

§2 W zalaczniku Nr 1 do zarzadzenia wprowadza si¢ nastgpujgce zmiany:

— w § 1 uchyla si¢ ust. 3,

— w § 8 ust. 2 w tresci dotychczasowy zapis ,,Administrator, powotuje Administratora
Bezpieczenstwa Informacji (ABI) oraz jego zastgpce ktory” zastepuje si¢ zapisem
»Administrator Danych

— w § 8 uchyla sig ust. 3,

— w § 8 ust. 7w pkt ¢ w tresci uchyla si¢ zapis ,,do ABI”,

— w § 8 ust. 7w pkt f uchyla si¢ na koncu zdania zapis ,,przekazywanie ABI aktualnej
ewidencji tych oséb wraz z priorytetami im przydzielonymi”,

— w § 8 dotychczasowy ust. 3-6 oznacza si¢ jako 3-5.

§ 3 Dotychczasowy Rozdzial V zastepuje si¢ zapisem: ,,Zarzadzenie ryzykiem”

»Rozdzial V - Zarzadzanie ryzykiem”

Ryzyko to niepewne zdarzenie lub zbidr zdarzen, ktére w przypadku ich wystapienia beda
mie¢ wplyw na bezpieczenstwo informacji.

Zarzadzanie ryzykiem odnosi si¢ do systematycznego stosowania procedur dotyczacych
zadan identyfikowania i oceniania ryzyk, a nastepnie planowania i wdrazania reakcji na nie.

Procedura zarzadzania ryzykiem

W Urzedzie stosuje si¢ procedure zarzadzania ryzykiem zalecang przez metodologie
PRINCE2 obejmujacg pig¢ nastgpujacych krokéw:

1. Identyfikuyj

2. Oceniaj

3. Planuj

4. Wdrazaj

5. Komunikuj



Rys. Procedura zarzgdzania ryzykiem

Identyfikowanie ryzyk polega na mozliwym rozpoznaniu zagrozen, ktore mogg wptywac na
bezpieczenstwo informacji. W tym celu przyjeto jako podstawows technike mieszana, bedaca
potaczeniem technik ,,przegladu doswiadczen” oraz ,,burzy moézgdw”.

Przeglad doswiadczen opiera si¢ na wiedzy eksperckiej oraz analizie wcze$niejszych
incydentéw zwigzanych z naruszeniem bezpieczenstwa informacji.

Burza mézgow opiera si¢ na mysleniu grupowym, ktére moze by¢ bardziej produktywne niz
indywidualne oraz umozliwia zrozumienie poglagddéw innych interesariuszy na temat
zidentyfikowanych ryzyk.

Ocenianie polega na oszacowaniu zagrozen oraz mozliwosci ich zmaterializowania w
przypadku nie podj¢cia odpowiednich dziatan. Do tego celu wykorzystano ,,macierz
prawdopodobienstwo/wplyw”. Zawiera ona wartosci niezbedne do sklasyfikowania zagrozen
w ujeciu jakosciowym. Skale prawdopodobienstwa sg miarami pochodzacymi z wartosci
procentowych, natomiast skale wplywu sg wybrane w celu okreslenia miary oddzialywania na
Urzad.

Planowanie polega na przygotowaniu okreslonych reakcji zarzadczych w celu usuniecia lub
zmniejszenia zagrozen wynikajacych ze zmatérializowania si¢ okreslonego ryzyka.



Wprowadza sie nast¢pujgce mozliwe reakcje na ryzyko:

1. Unikanie (prewencja)- jezeli to mozliwe podjecie stosownych reakcji zarzadczych tak aby
zagrozenie (przypisane do danego ryzyka) nie moglo wplynaé na bezpieczenstwo
informacji lub nie mogtlo zaistnieé.

2. Redukowanie- dzialania podje¢te w celu zmniejszenia prawdopodobienstwa wystgpienia
zdarzenia lub ograniczenia jego wpltywu (redukcja jednego lub dwdch parametrow
z macierzy prawdopodobienstwo/wplyw).

3. Plan rezerwowy- opracowanie dziatan, ktére zostang podjete w celu zredukowania
skutkéw zagrozenia dla ryzyka, ktore si¢ zmaterializowato.

Widrazanie polega na zapewnieniu, aby planowane reakcje na ryzyko zostaty zrealizowane
oraz aby podj¢te zostaty dziatania korygujace w przypadku gdyby reakcje te nie spetnity
zwigzanych z nimi oczekiwan. Istotnym elementem rol i obowigzkoéw w zarzadzaniu
ryzykiem. Wprowadza si¢ nast¢gpujace role:

1. Wiadciciela ryzyka — wskazane stanowisko lub osoba odpowiedzialna zarzadzanie,
monitorowanie i kontrolowanie wszystkich aspektow przypisanego jej ryzyka gcznie

z wdrozeniem wybranych reakcji na zagrozenie.

2. Wykonawca reakcji na ryzyko- stanowisko lub osoba wyznaczona do wykonywania
dziatan zwigzanych z reakcjg na konkretne ryzyko. Wykonawca reakcji wspiera
wlasciciela ryzyka i otrzymuje od niego polecenia.

Komunikacja polega na zapewnieniu, aby wszystkie informacje o zagrozeniach docieraly do

wszystkich zainteresowanych. Jako podstawowsa forme komunikacji wprowadza si¢ w

Urzedzie drogg elektroniczng poprzez pocztg¢ email.

Analiza ryzyka
Identyfikowanie ryzyka
W Urzedzie zidentyfikowano nastepujace ryzyka:
— wlamanie do sieci Urzedu z zewnatrz,
— wilamanie do sieci Urzedu z wewnatrz,
— bledy przesylania, adresowania danych,
— zawodno$¢ infrastruktury techniczne;,
— podshuch,
— bledy w oprogramowaniu,
— pogorszenie jakosci sprzgtu i oprogramowania,
— niepozadany ruch w sieci,
— kopiowanie, podmiana lub niszczenie plikow,
— nieswiadome udostgpnienie informacji,
— $wiadome udostepnienie informacji,
— kleski zywiolowe.
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Kolorem czerwonym oznaczono ryzyka:
— wilamanie do sieci Urzedu z zewnatrz,
— wlamanie do sieci Urzedu z wewnatrz,
— zawodno$¢ infrastruktury technicznej,
— pogorszenie jakosci sprzetu i oprogramowania,
— nieswiadome udostgpnienie informacji,
— kleski zywiotowe.

Kolorem zielonym oznaczono ryzyka:
— podstuch, |
— bledy w oprogramowaniu.

Kolorem fioletowym oznaczono ryzyka:
— Dbledy przesytania, adresowania danych,
— niepozadany ruch w sieci,
— kopiowanie, podmiana lub niszczenie plikow,
— s$wiadome udostepnienie informacji.
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§ 4 Rozdzial VI zastepuje si¢ zapisem:

»Rozdzial VI — Postepowanie sprawdzajace”

W fazie sprawdzania realizowany jest pomiar lub szacowanie wykonania procedur i
wymogow polityki bezpieczenstwa. Dziatania sprawdzajgce majg poswiadczyé, ze wdrozone
zabezpieczenia funkcjonujg efektywnie 1 zgodnie z zamierzeniami. Jesli mechanizmy
zabezpieczajgce okazg si¢ nieodpowiednie, nalezy podja¢ dziatania naprawcze. Celem
czynnosci korygujacych jest utrzymanie spdjnosci dokumentacji PBI i niedopuszczenie do
narazania instytucji na nieakceptowane ryzyko.

Procedury powinny by¢ wykonywane regularnie w ramach procesu, ktory pozwali wykry¢
nieprawidlowosci bedace wynikiem przetwarzania danych.

§ 5 Dotychczasowy ,,Rozdat V' i ,,Rozdzial VI” oznacza si¢ jako ,,Rozdziat VII”
i,,Rozdziat VIII”.

§ 6 W zalaczniku nr 2 do zarzadzenia wprowadza si¢ nastepujace zmiany:

§ 5 ust. 1 w tresci dotychczasowy zapis ,,Sekretarz Gminy” zastgpuje si¢ zapisem
»~Zastgpca Burmistrza”,

§ S ust. l.ai 1.b w tresci dotychczasowy zapis ,,Sekretarz Gminy” zastepuje si¢
zapisem ,,Zastepca Burmistrza”,

§ 5 ust. 5 w tresci dotychczasowy zapis ,,Sekretarz Gminy” zastepuje si¢ zapisem
.Zastgpca Burmistrza”.

§ 7 W zalaczniku nr 3 do Polityki Bezpieczenstwa Informacji wprowadza si¢ nastgpujace
zmiany:

w § 1 ust. 1 dotychczasowy zapis zastgpuje si¢ zapisem ,,1. Wiasciciel ZDO tworzy
nowy zbidr danych osobowych”,

w § 1 ust. 2 w tresci dotychczasowy zapis ,,ABI” zastepuje si¢ zapisem ,,Wlasciciel
ZD0O”,

w § 1 ust. 3 uchyla si¢ zapis ,,w uzgodnieniu z ABI”,

w § 1 ust. 4 dotychczasowy zapis zastepuje si¢ zapisem ,,ASI dokonuje zgtoszenia
zbioru danych osobowych do rejestracji GIODO, a ADO podpisuje go podpisem
elektronicznym”,

w § 1 uchyla sig¢ ust 5., ust. 6 1 ust.7,

w § 1 ust 11. w tresci dotychczasowy zapis ,,ABI przygotowuje” zastepuje sie
zapisem ,,Naczelnicy Wydziatow, Kierownicy Referatéw, pracownicy na
samodzielnych stanowiskach przygotowujg”,

w § 1 uchyla sie¢ ust 13.

w § 1 ust. 14 w tresci dotychczasowy zapis ,,Sekretarz Gminy” zastepuje si¢
zapisem ,,Naczelnik Wydziatu, Kierownik Referatu, pracownicy na samodzielnych
stanowiskach”,

w § 1 dotychczasowy ust. 5 - 14 oznacza sig jako ust. 5 -10.

§ 8 W zalaczniku nr 4 do Polityki Bezpieczenstwa Informacji wprowadza si¢ nastepujace

zmiany:

w § 1 ust. 1 w tresci dotychczasowy zapis ,,Sekretarz Gminy” zastgpuje si¢ zapisem
»~Zastepca Burmistrza”,
w § 1 ust. 2 w tresci dotychczasowy zapis ,,Sekretarz Gminy” zastgpuje si¢ zapisem
»~Zastepca Burmistrza”,



— w§ 1 ust. 7 w tresci dotychczasowy zapis ,,Sekretarz Gminy” zastepuje si¢ zapisem
~Zastgpca Burmistrza”,
— w§ 3 ust. I wtresci dotychczasowy zapis ,,Sekretarz Gminy™ zastepuje si¢ zapisem
»Z.astepca Burmistrza™.
— dodaje si¢ § 4 w brzmieniu:
» § 4 Kryptograficzne zabezpieczenie danych
W przypadku koniecznosci przeniesienia danych osobowych (np. przy uzyciu urzadzen
typu Pendrive) w celach ich przetwarzania poza Urzedem, dane nalezy zaszyfrowac.

1. Stuzbowe telefony komorkowe z systemami Android, i0S, Windows Phone na
ktorych mozliwie jest przenoszenie lub przetwarzanie danych osobowych, powinny
by¢ zaszyfrowane 1 zabezpieczone hastem lub numerem PIN.

2. Shtuzbowe laptopy, na ktérych przetwarzane sg dane osobowe, powinny mieé
zaszyfrowane dyski twarde, odblokowywane przy pomocy hasta podawanego podczas
startu systemu,

3. Uzytkownicy, wykorzystujacy prywatne urzgdzenia do przenoszenia i przetwarzania
danych osobowych powinni zadba¢ o wydzielenie, lub zaszyfrowanie urzadzen,

4. Wszystkie powyzsze dziatania maja na celu unikniecie utraty danych na skutek np.
zgubienia urzgdzenia, lub tez jego kradziezy.

5. Do szyfrowania wiadomosci email nalezy wykorzysta¢ program GPG, lub w
przypadku braku mozliwosci jego wykorzystania, dane nalezy spakowa¢ jako
zalacznik zabezpieczony hastem.

6. Koniecznos¢ przeprowadzenia szyfrowania oraz odbycie szkolenia z obstugi programu
szyfrujgcego nalezy zglosi¢ ASI”.

§ 9 W zalgczniku nr 5 do Polityki Bezpieczenstwa Informacji wprowadza si¢ nastepujace
zmiany:
— wpkt 6.b w tresci dotychczasowy zapis ,,Sekretarzem Gminy” zstepuje sie zapisem
»Z Zastgpcg Burmistrza”
— dodaje si¢ pkt 10 w brzmieniu:
,»,10) Procedura eksploatacji sprzetu komputerowego

a) ASI prowadzi rejestr wszystkich napraw i wymiany sprzetu komputerowego,

b) w przypadku zuzycia sprzg¢tu komputerowego, ASI oznacza go, jako uszkodzony oraz
sktaduje w miejscu niedostgpnym dla 0s6b postronnych,

¢) w przypadku awarii dyskoéw twardych i pamigci przeno$nych, ASI demontuje
urzadzenie, opisuje je oraz sktaduje w miejscu niedostepnym dla 0sob postronnych,

d) w przypadku koniecznosci utylizacji dyskow twardych i innych nosnikéw danych, ASI
postepuje zgodnie z Procedurg Utylizacji sprzetu komputerowego, z ta réznica, ze do
likwidacji nalezy wybra¢ specjalistyczng firme, zajmujaca sie utylizacja nosnikéw
danych”.

§ 9 Wykonanie zarzadzenia powierza si¢ Zastepcy Burmistrza.
§ 10 Zarzadzenie wchodzi w zycie z dniem podpisania
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